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Anlage 24 Anhang 7

1 Hinweise zum Umgang mit SAMs

Um Fehler im Zusammenhang mit dem SAM und den aktuellen Anforderungen des
RMV zur Anzeige differenzierter Fehlermeldungen in den folgenden Fallen zu umge-
hen bzw. zu fixen, schlagen wir die einheitliche Vorgehensweise/Darstellungsweise
aller eT-Geratehersteller im eTicket RheinMain vor und bitten um Umsetzung zur Si-
cherstellung eines einheitlichen KA-konformes eTicketing im eTicket RheinMain:

Betrifft alle Gerate des eTRM, die mit einem SAM zur EFS-Kontrolle ausgestattet
sind: Busdrucker. Mobile Kontrollgerate, EKS, Fahrkartenautomaten, Multifunktions-
terminals, u. v. m.

Falle, in denen:
1. Kein SAM im Gerét vorhanden ist
2. Der SAM-Aktivierungsschlussel nicht verfligbar ist oder nicht geladen
werden konnte
3. Die zeitliche Gultigkeit des SAMs abgelaufen ist
4. Fur die Ausgabe von Berechtigungen aus Aktionsmanagement die dazu
erforderlichen Schlussel nicht oder nicht vollstandig im SAM verfigbar
sind.
Fuhren dazu, dass vorzugsweise bereits beim Hochfahren des Termi-
nals/Druckers/Kontrollgerats - spatestens aber beim Anmelden/Schichtbeginn - in
den Fallen 1-3 eine Kontrolimeldung erscheint, die aktiv vom Geratenut-
zer/Fahrer/Prufer bestatigt/weggeklickt werden muss. Fir die Kontrollmeldung soll
folgender oder ahnlicher Text verwendet werden:

,Ein Problem ist mit dem SAM-Modul aufgetreten. Bitte kontaktieren Sie Ihren Sys-
temadministrator. Die eTicket-Funktionen stehen nicht zur Verfigung!*

Sollte Fall 4 nicht bereits beim Hochfahren/Anmelden mit kommuniziert werden kon-
nen, dann soll spatestens zum Zeitpunkt des Einlesens eines Nutzermediums und
des Transaktionserzeugungsversuchs oben aufgefiihrte Kontrollmeldung erscheinen
(statt so etwas wie ,Internal System Error® 0. a.).

Alle Féalle fuhren dazu, dass die eTicket-Funktionalitaten in der Form deaktiviert wer-
den und das kundenseitige Auflegen eines NM keine Informationen mehr tber das
NM oder die darauf befindlichen Daten und Berechtigungen mehr anzeigt oder vali-
diert. Der Verkauf von Berechtigungen soll ebenso verhindert werden.

SAM-Module und der notwendige Betreiberaktivierungsschlissel werden bei der GfB
des eTicket RheinMain bezogen.

2 Umgang mit MACtr

2.1 Hintergrund

Im RMV-Einzugsgebiet wurde die Bildung der MACTR (auch MACKontrolle bzw.
Transaktions-MAC genannt) von der expliziten Verwendung des MACTR-Schlissels
der Organisation 36 auf die KA konforme Verwendung geméafl [ANW_Nutzung
TR_KEY] (KA v1.3.0) umgestellt.

Dies hat zur Folge, dass parallel unterschiedlich gebildete MACs existieren. Da bei
den nach altem Verfahren erzeugten MACs nicht erkennbar ist, mit welchem Schlis-
sel die MAC gebildet wurde, wirde eine nach [ANW_Nutzung TR_KEY] (KA v1.3.0)
durchgefiihrte MAC-Prifung fur alte MACs im Rahmen der Kommandoausfiihrung
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SAM.CHECK ENTITLEMENT fehlschlagen. Um dies zu verhindern, ist die Prifung
der MACs im RMV-Gebiet aktuell abgeschaltet.

2.2 Abschalten der Prifung der MACTR

Im Rahmen der Kontrolle ist das Kommando SAM.CHECK ENTITLEMENT mit dem
Parameter P1 = 01 (,Mit Prafung der Reihenfolge der Transaktionsverarbeitung
(Vorgénger-Kommando ist GET CHALLENGE).“ ohne MACTR Prifung) zu verwen-
den.

Dies gilt bis zu einem Stichtag, der per Anforderung vom RMV (als PV) bzw. der rms
rechtzeitig bekanntgegeben wird, zu dem die MACTR-Validierung wieder eingeschal-
tet werden muss.

2.3 Umstellung auf KA konformes Erzeugen der MACTR
Die MACTR ist konform der Verfahrensanweisung [ANW_Nutzung TR_KEY] (KA
v1.3.0) zu bilden.

3 Informationen zur KIM-Modul-Schnittstelle

Im Folgenden werden die im eTicket RheinMain zu verwendenden KIM-Modul-
Schnittstellenfunktionen beschrieben, die bis zur Ablésung durch das KA PKM-Modul
Anwendung finden. Eine detaillierte Anleitung zur Funktionsweise findet sich in der
Online-Dokumentation, die innerhalb des HaCon-Distribution-Packages von der In-
formationsplattform (SharePoint der rms) beziehbar ist.

3.1 kim_ticket_valid_on_route(): Schnittstellenfunktion fur die Ti-
cketvalidierung auf Basis von zwei Haltestellen

Die Richtlinien des RMV besagen, dass ein Kunde nur dann einstiegsberechtigt ist,

wenn das Ticket fur die gesamte Fahrt gtiltig ist. Der Prifprozess bericksichtigt die

raumliche Prifung der Tarifgebiete, die ohne Halt zwischen zwei Haltestellen durch-

fahren werden. Somit ist nur ein Aufruf an die KIM-Bibliothek notig, da zwei Haltestel-

len gleichzeitig validiert werden.

Fur die automatisierte Validierung mit dem RMV-KIM-Modul ist die Schnittstellenfunk-
tion ,kim_ticket_valid_on_route()* zu verwenden.

Die Schnittstelle nutzt die Eingabeparameter (Start-Tarifgebiet, Ziel-Tarifgebiet, Via-
Tarifgebiet, Sortenschlissel), Datum, Uhrzeit, Einstiegshaltestelle sowie die Infopool-
Nummer der nachsten Haltestelle. Fur die raumliche Gultigkeitsprifung werden alle
durchfahrenen Tarifgebiete zwischen den beiden Haltestellen ausgewertet. Die zwei-
te Haltestelle von kim_ticket valid_on_route() wird nicht ausgewertet, wenn dort ein
negativer Wert tbergeben wird (z. B. -1). Damit ist der Parameter optional.

Weicht der Ruckgabewert des Aufrufs von ,gultig“ mit Code=0 oder von ,raumlich
ungultig® mit Code=8 ab, soll der dazu gultige letzte Fehlertext mit der Schnittstellen-
funktion ,kim_get last_error_text()* abgerufen und am Display dargestellt werden
koénnen (vgl. Kap. ,3.2 kim_get_last_error_text(): Schnittstelle fir Fehlertexte®).

3.2 kim_get_last_error_text(): Schnittstelle fir Fehlertexte

Kommt es bei einem Aufruf einer KIM-Funktion zu einem Fehler, so wird die entspre-
chende Funktion abgebrochen und ein passender Fehlercode als Zahl zurtickgege-
ben. Der Aufrufer muss diese Zahl dann interpretieren. Der Fehlercode des letzten
aufgetretenen Fehlers soll durch die Schnittstellenfunktion
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,Kim_get_last_error_code()* zusatzlich abgefragt werden. Mit der Schnittstellenfunk-
tion ,kim_get last _error_text()” erhalt man einen Fehlertext mit inhaltlicher Beschrei-
bung des Fehlers. Dieser Text beinhaltet auch zuséatzliche Metainformationen, wie
z. B. die Nummer der zur Anwendung gekommenen Tarifversion. Da es sich um kei-
ne Alternative zum Logging handelt, wurde der Beschreibungstext mdglichst

knapp gehalten. In allen Fallen, in denen der Riickgabecode ungleich O (kein Fehler)
zurlckgegeben wird, sollen die Fehlertexte ebenfalls fir das Logging im Geréate-HGS
bereitgestellt werden.

Die Funktion ,kim_get_last_error_text_size()“ liefert die Lange des Fehlertextes. Die
nachfolgende Tabelle gibt einen Uberblick tiber die definierten Fehlercodes in KIM
und die daraus resultierenden Fehlertexte:

Fehler-
num- Fehlerart Fehlertext
mer
-1 KIM_ERR_UNKNOWN_ | Unbekannter Fehler
ERROR
0 KIM_ERR_OK Kein Fehler
1 KIM_ERR_INIT_LOAD_T | Einlesen der Tarifversion <Pfad> fehlgeschla-
ARIF DATA gen
2 KIM_ERR_SETUP_CAC | Konstruktion der Cache-Datenstruktur fur Ta-
HE_FAILED rifversion <Tarifversion> fehlgeschlagen.
3 KIM_ERR_SETUP_LINE | Konstruktion der Cache-Datenstruktur fur Ta-
_DATA_CACHE_FAILED | rifversion
<Tarifversion> fehlgeschlagen.
4 KIM_ERR_NO_TARIF_D | Keine Tarifversion fur das Datum <Datum>
ATA
5 KIM_ERR_STOP_POINT | Unbekannte Haltestelle <Haltestellenname>(<
_UNKNOW Infopool-Nummer>).
6 KIM_ERR_INVALID_TA | Unbekannte Tarifrelation <Von>, <Nach>,
RIF_RELATION <Uber>,
7 KIM_ERR_TICKET_TYP | Sortenschlussel <Fahrkartentext>(<
E_INVALID Sortenschliissel>) nicht gultig zum
Zeitpunkt <Datum>, <Uhrzeit>.
8 KIM_ERR_TICKET_INV | Ticket ungtltig an Haltestelle <Haltestellenna-
ALID_AT_STOP_POINT | me>(<
Infopool-Nummer>).
(Ticket ungultig an den Haltestellen <Haltestel-
lenname>(<
Infopool-Nummer>) und <Haltestellenname>(<
Infopool-Nummer>)*)
(Ticket ungultig im TG zwischen den Haltestel-
len
<Haltestellenname>(<Infopool-
Nummer>) und <Haltestellenname>(<Infopool-
Nummer>)*)
9 KIM_ERR_TICKET_TYP | Sortenschlussel <Fahrkartentext>(<
E_DOES _ Sortenschliissel>) existiert nicht far
die Relation <Von>, <Nach>, <Uber>.
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10 KIM_ERR_NO_SUCH_S | Fahrtrelation nicht gefunden (Kurzstrecken).
HORT_DISANCE_RELA
TION

11 KIM_ERR_SHORT_DIST | Fahrtrelation unbekannt (Kurzstrecken).
ANCE_UNKNOWN

12 KIM_ERR_TICKET_TYP | Sortenschlissel <Sortenschlissel> unbekannt.
E_UNKNOWN

13 KIM_ERR_FILE_OPEN_ | Datei konnte nicht gedffnet werden
ERROR

14 KIM_ERR_LINE_MATCH | Fehler beim Linienmatching.

15 KIM_ERR_UNSUPPORT | Nicht unterstutzte Hardware.
ED_HARDWARE

16 KIM_ERR_BUFFER_TO | Zeichenpuffer zu klein, mindestens <n>-

O SMALL Zeichen werden benétigt.

17 KIM_ERR_UNKNOWN_ | Unbekanntes Tarifgebiet.
TARIF_ZONE

18 KIM_ERR_UNKNOWN_ | Unbekannter Fahrkartentext.
TICKET_TEXT

19 KIM_ERR_FUNCTION_ | Funktion nicht verfugbar.
NOT_AVAILABLE

20 KIM_ERR_INVALID_LIN | Unbekannte Linien-ID <Linien-ID>
E_ID

“

*. Die Texte kénnen nur erscheinen, wenn die Erweiterung ,kim_ticket valid_on_route()
umgesetzt wurde.

Die in spitzen Klammern (<>) eingeschlossenen Texte beschreiben dynamische Wer-
te, wie Funktionsparameter (z. B. Sortenschliissel) oder berechnete Werte (z. B. Ta-
rifversion). Bei der Ticketvalidierung werden die Texte fur alle Tarifversionen, die bei
der Prufung bertcksichtigt werden, konkateniert. Daftr werden die jeweiligen Tarif-
versionen aufgeldst. Beispiel: ,Tarifversion 34: Unbekannte Tarifrelation (6); Tarifver-
sion 33: Kein Fehler (0)“.

Die Anzeige des Textes soll entweder sehr klein und nicht auffallend am Rand des
Displays 0. &. angezeigt werden oder bei Bedarf gesondert einblendbar sein. Die An-
zeigemaoglichkeit des Fehlertextes bei einer ,ungultigen Validierung® soll:

. dem Fahrer oder Prufpersonal als weitere Entscheidungsgrundlage dienen
. dem Kunden eine Begriindung zur Ursache liefern kbnnen
. bei der Niederschlagung eines Ersatzfahrscheins oder EBEs helfen

eine Hilfestellung bei der Analyse und Feststellung technischer Fehlerursachen im
Kontrollumfeld dienen.

3.3 kim_get_allowed_tariff zones_time(): Schnittstelle fir Freigabenbe-
rechnung mit Uhrzeiten
Hintergrund: Die vormals verwendete Schnittstellenfunktion

.Kim_get_allowed _tariff_zones()“ berechnet die Freigabe einer Tarifrelation und gibt
diese als Text zurlick. Dieser Text beinhaltet eine Liste von TZ-Codes der freigege-
benen Tarifgebiete. Als Inputparameter werden die Ticketdaten (Start-Tarifgebiet,
Ziel-Tarifgebiet, Via-Tarifgebiet sowie Sortenschlissel) und ein Datum erwartet. Das
Datum ist zum einen wichtig, um die korrekte Tarifversion zu ermitteln, und zum an-
deren, um Tickets mit unterschiedlichen Freigaben korrekt auswerten zu kénnen. Bei
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diesen Fahrkarten handelt es sich z. B. um die 65+-Karte oder die CleverCard. Die
Tarifdaten haben sich mittlerweile so weiterentwickelt, dass die Auswertung der Frei-
gabe uhrzeitscharf erfolgen muss. Aus diesem Grund ist die Funktion nicht mehr
ausreichend.

Die Schnittstellenfunktion ,kim_get_allowed_tariff_zones_time()“ erhalt die gleichen
Parameter wie kim_get_allowed_tariff_zones(), allerdings zuséatzlich mit einer Uhrzeit
als Integer im Format HHMMSS. Mit Hilfe dieser Schnittstellenfunktion kann die Frei-
gabe dann uhrzeitscharf berechnet werden.

Aus Grinden der Abwartskompatibilitat bleibt die Funktion
,Kim_get_allowed_tariff zones()“ erhalten. Diese verwendet gegenwartig O Uhr flr
die Berechnung der Freigabe. Um das Defaultverhalten konfigurierbar zu machen,
wurde diese Uhrzeit in der tarifkern.cfg einstellbar gemacht. Dazu wurde ein neuer
Parameter mit Namen kim.default_frg_time erstellt. Dort wird ebenfalls das Format
HHMMSS fiur die Uhrzeit verwendet. Ein Eintrag konnte dann z. B. wie folgt ausse-
hen: kim.default_frg_time = “060000°.

Der Parameter kommt auch zur Anwendung, wenn die Uhrzeit in der Funktion
,Kim_get_allowed_tariff_zones_time()* nicht verwendet wird. Der Parameter ist optio-
nal, wird ein negativer Wert tibergeben, dann wird er nicht ausgewertet.

Sollte der Parameter kim.default_frg_time in der tarifkern.cfg fehlen, dann wird als
Default (vom Default) die Uhrzeit 11:00 Uhr gewabhilt.

3.4 kim_get_value_set_type(): Ubermittelt als Resultat den Berechti-
gungstyp eines Tickets

Die Schnittstellenfunktion ,kim_get _value_set type()“ wird auch nach Einflhrung des
KA PKM-Moduls weiterhin verwendet.

Hintergrund: Viele Fahrkartenarten im RMV haben Merkmale, die bei einer Kontrolle
von eTicket RheinMain nicht automatisch Uberprift werden kénnen. Allen Fahrkar-
tenarten des eTicket RheinMain wurden deshalb technische Flags zugewiesen, wel-
che auf die verschiedenen Merkmale hinweisen. Die Flags werden in einer Bit-
Struktur in den Kontrolldateien gespeichert. Sie kénnen bei der Kontrolle eines EFS
anhand des dort gespeicherten Sortenschliissels Uber die KIM-Modul-Schnittstelle
zur Ermittlung des Berechtigungstyps eines Tickets (,kim_get value set type())
eingelesen und am Display des Terminals angezeigt bzw. daraus weitere Aktionen
abgeleitet werden.

Fur einen EFS wurden folgende Merkmale als mdglich definiert:

Bit | Wert | Text Merkmal

1 1 uebertragbar EFS ist Ubertragbar

2 2 persoenlich EFS ist persdnlich

3 4 Kind EFS ist mit einem Kind-Tarif ausgegeben

4 8 Mithahmeregelung EFS hat die RMV-Mithahmeregelung eingeschlossen

5 16 nicht_alleine_gueltig EFS ist nicht alleine giiltig (weiterer Nachweis zur
Prufung erforderlich)

6 32 1. Klasse EFS ist fur die 1. Klasse glltig

7 64 Gultig in ganz Hessen EFS ist gultig in ganz Hessen

8 128 | Nicht_alleine_validierbar EFS ist nicht alleine validierbar (EFS berechtigt nicht

zum Fahrtantritt. Erst die erfolgreiche Prifung (Vali-
dierung) eines anderen EFS (elektr. Fahrscheins)
weist die notwendige Fahrtberechtigung nach.)

(bislang nicht belegt)

14 | 8192 | nicht alleine gultig FVEK

15 | 16384 | nicht alleine gultig Bahncard

16 | 32768 | nicht alleine glltig Stammkarte
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Sind die Bits 1 bis 6 bei EFS gesetzt, werden auf dem Terminaldisplay Datenanzei-
gefelder eingeblendet, welche fur das Prufpersonal auf den ersten Blick als “Eyecat-
cher® (ohne “Scroll-Down® oder Umblattern) erkennbar sind. Ein Datenanzeigefeld
stellt anhand eines Symbols/Piktogramms (beispielsweise einer kleinen Symbolfigur)
das jeweilige Merkmal dar.

Folgendermal3en kann die Anzeige dieser Merkmale umgesetzt werden:

Bit | Merkmal Piktogramm

1 EFS ist Ubertragbar Anzeige als Piktogramm UEB

2 EFS ist personlich Anzeige als Piktogramm PER

3 EFS ist mit einem Kind-Tarif ausgegeben: Anzeige als Piktogramm Kind

4 EFS hat die RMV-Mitnahmeregelung einge- Anzeige als Piktogramm MNR
schlossen

5 EFS ist nicht alleine glltig Anzeige als Piktogramm , Zettel-Symbol*

6 EFS ist fur die 1. Klasse giiltig Anzeige als Piktogramm 1KL

Fir eine Fahrkartenart kbnnen mehrere Bits gleichzeitig gesetzt sein. Dabei werden
dann die einzelnen Bit-Werte addiert um einen neuen Bit-Wert fur dieses Produkt zu
erhalten.

Die kompletten personenbezogenen Daten sind zudem ebenso wie in Kapitel 3 ,An-
zeige Dateninhalte des EFS" des Dokuments ,Anzeige eTicket RheinMain am Fah-
rer-/Priferdisplay von (((eTicket-Deutschland Akzeptanzterminals® anzuzeigen.

Weitere Beispiele siehe auch in der “RMV-Tarifdaten-Spezifikation®.

Hinweis zu Bit 7: Dieser Bit-Wert besagt, dass es sich um eine Fahrkartenart handelt,
die ,in ganz Hessen gultig“ ist. Dieser Text wurde gleichfalls durch den RMV im eTi-
cket RheinMain als Standard festgelegt und kann statt einer Liste aller freigegebenen
Tarifgebiete im Kontext der Giltigkeit von elektronischen Fahrtberechtigungen (EFS),
die in ganz Hessen gliltig sind, bei der Validierung am Terminal angezeigt werden.

Hinweis zu Bit 8: Dieser besagt, dass das dem EFS zu Grunde liegende EFM-
Produkt nicht zu einer gultigen Validierung fuhren darf, da dieses nicht zur Fahrt be-
rechtigt - beispielsweise ,Zuschlag 1. Klasse® oder ,FV-Erganzungskarte®. In diesem
Fall muss die Geratesoftware auf dem Nutzermedium nach einem anderen, zur au-
tomatisierten Validierung gultigen, EFS suchen oder das Validierungsergebnis ,un-
gultig“ anzeigen.

4 Verfugbarkeit und Anwendung aller tagesaktuellen Sperrlisten und
der Aktionsliste im 24-Std. Rhythmus

Die Verfugbarkeit und Anwendung aller tagesaktueller Sperrlisten sowie der Aktions-

liste vom VHGS ist im Terminal zum Betriebsbeginn im 24-Std. Rhythmus sicherzu-

stellen. Ebenfalls ist sicherzustellen, dass erzeugte Transaktionsdaten im 24-Std.

Rhythmus, spatestens zum Betriebsende (via TMS), an das vHGS ubertragen wer-

den.

5 Parameter Betriebsende
Das Glltigkeitsende eines RMV-EFS beinhaltet grundsatzlich den Timestamp
23:59:58 Uhr. Damit der RMV-EFS in der automatisierten eKontrolle (KIM-Modul
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bzw. PKM) bis zum Zeitpunkt des tariflichen Betriebsendes am Folgetag noch gultig
validiert werden kann, muss ein vom RMV derzeit auf 04:59:58 Uhr festgelegter Zeit-
punkt im HGS eingestellt werden kénnen (Parameter).

6 Loschfristen fur zeitlich abgelaufene Berechtigungen
Bei zeitlich abgelaufenen Berechtigungen ist folgende Verfahrensweise zu berick-
sichtigen:

e Zeitlich < 24 Stunden abgelaufenen Berechtigungen: werden niemals ge-
I0scht, selbst dann nicht, wenn Platz zur Ausgabe einer neuen Berechtigung
bendtigt wird.

e Zeitlich 24-72 Stunden abgelaufene Berechtigungen: wenn Platz fir die Aus-
gabe einer neuen Berechtigung benétigt wird, ist ein Léschen schon 24 Stun-
den nach Erreichen des zeitlichen Gliltigkeitsendes ohne Durchfiihren einer
Rucknahmetransaktion und ohne Rickfrage an den Kunden zul&ssig.

e Zeitlich > 72 Stunden abgelaufene Berechtigungen sind bereits bei Einlese-
vorgangen ohne Durchfuhren einer Riicknahmetransaktion und ohne Rickfra-
ge an den Kunden zu ldschen.

Bei Léschvorgangen ist die Prioritatenliste stets zu aktualisieren.

7 Zuruckgenommen markierte Berechtigungen

Zurickgenommen markierte Berechtigungen sind im eTicket RheinMain in der Kon-
trolle nicht anzuzeigen. Bei Platzbedarf oder bei zeitlich unkritischen Einlesevorgan-
gen (Automat, Infoterminal, mobile Kontrolle, personenbediente Vertriebsstelle) kon-
nen rickgenommen markierte Berechtigungen geldscht werden.
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